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INTRODUCCION

Tomando como referencia el Articulo 15 de la Constitucion Politica de
Colombia, en donde tiene como objeto “todas las personas tienen derecho
a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar.”, en el Articulo 20, encontramos una
referencia a que “se garantiza a toda persona la libertad de expresar y
difundir su pensamiento y opiniones, la de informar y recibir informacién
veraz e imparcial, y la de fundar medios masivos de comunicacion. Estos
son libres y tienen responsabilidad social”. Todos los ciudadanos tenemos
derecho a conocer, actualizar y rectificar toda la informacién que se
almacene o se recopile en las bases de datos administradas por empresas
privadas o entidades publicas. Este derecho estd contemplado en la Ley
1581 de 2012, conocida como el Régimen General de Proteccion de Datos
Personales, en el que, ademas, se sefialan los principios y obligaciones que
tienen todos aquellos que realicen el tratamiento de datos personales para
garantizar la proteccién del derecho fundamental de habeas data. Dando
cumplimiento a lo anterior, se hace necesario establecer para
EMCANDELARIA S.A.S E.S.P, la conformacioén de una politica consiente de
la responsabilidad que le asiste en materia de Tratamiento y Proteccién de
Datos Personales. La aplicacion es de caracter obligatorio, para todas las
personas naturales o juridicas que hagan tratamiento a los datos
personales registrados en las diferentes bases de datos de la entidad, esto
con el fin de proporcionar la linea base necesaria en aras de dar
cumplimiento a las obligaciones legales en materia de proteccion de datos
personales.

. ALCANCE

La presente Politica de Tratamiento y Proteccion de Datos Personales, se
aplicara a todas las bases de datos y archivos que contengan datos
personales y que sean objeto de tratamiento por EMCANDELARIA S.A.S
E.S.P, considerado como responsable o encargado del tratamiento de los
datos personales. No obstante, cabe sefialar que se debe brindar en
primera instancia, la proteccion a los intereses y necesidades de los
titulares de la informacion personal tratada por la entidad; priorizar el
cumplimiento a las exigencias de la normatividad vigente en materia de
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Proteccion de Datos Personales, al igual que cualquier exigencia originada
en el principio de responsabilidad demostrada. Todos los funcionarios,
Contratistas y terceros que tengan relacion con EMCANDELARIA S.A.S
E.S.P y que ejerzan tratamiento sobre las bases de datos personales,
deben cumplir con esta politica y los procedimientos establecidos para el
tratamiento de los datos personales.

ESTINATARIOS

Esta politica esta dirigida a toda la ciudadania en general que tenga a su
disposicion la informacion necesaria y suficiente sobre los tratamientos y
fines, sobre los que seran objeto de sus datos. Asi como, los derechos que
tienen como titulares y que en cualquier momento podran ejercer ante
EMCANDELARIA S.A.S E.S.P, cuando este tenga la responsabilidad del
tratamiento de los mismos. La aplicacion de esta politica se encuentra
encarada en todas las bases de datos, fisicas, digitales e hibridas y que
sean objeto de tratamiento por parte de la entidad, considerado como
responsable. Igualmente, en los casos que funcione como encargadas del
tratamiento de los datos personales. La presente politica es de caracter
obligatorio cumplimiento por todas las personas naturales y juridicas
responsables de la administracion y gestion de bases de datos personales
de EMCANDELARIA S.A.S E.S.P en especial los responsables encargados
de gestionar las bases de datos, en especial los grupos que atienden la
gestion documental, atienden y dan respuesta a las peticiones quejas y
reclamos, especificamente las que tengan relacion con la Ley de proteccion
de Datos Personales.

3. PRINCIPIOS RECTORES

En virtud de interpretacion y aplicacion juridica, se aplicaran los siguientes
principios:

a) Principio de Legalidad en Materia de Tratamiento de Datos: EIl
Tratamiento es una actividad reglada que debe sujetarse a lo establecido en
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la Ley 1581 del 17 de octubre de 2012, decretos reglamentarios y demas
disposiciones que la desarrollen.

b) Principio de Finalidad: El Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada
al Titular.

c) Principio de Libertad: El Tratamiento sélo puede ejercerse con el
consentimiento, previo,

expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato
legal o judicial que releve el consentimiento.

d) Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable vy
comprensible. Se prohibe el Tratamiento de Datos parciales, incompletos,
fraccionados o que induzcan a error.

e) Principio de Transparencia: En el Tratamiento debe garantizarse el
derecho del Titular a obtener del responsable del Tratamiento o del
Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

f) Principio de Acceso y Circulacion Restringida: El Tratamiento se sujeta a
los limites que se

derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la Constitucion. En este sentido, el Tratamiento s6lo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la ley.
Los datos personales, salvo la informacién publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacién
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados.

g) Principio de Seguridad: La informacién sujeta a Tratamiento por el
responsable del Tratamiento o Encargado del Tratamiento a que se refiere
la ley, se deberd manejar con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros
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evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

h) Principio de Confidencialidad: Todas las personas que en
EMCANDELARIA S.A.S E.S.P, administren, manejen, actualicen o tengan
acceso a informaciones de cualquier tipo que se encuentre en Bases de
Datos, estan obligadas a garantizar la reserva de la informacién, por lo que
se comprometen a conservar y mantener de manera estrictamente
confidencial y no revelar a terceros, toda la informacion que llegaren a
conocer en la ejecucion y ejercicio de sus funciones; salvo cuando se trate
de actividades autorizadas expresamente por la ley de proteccién de datos.
Esta obligacion persiste y se mantendra inclusive después de finalizada su
relacion con alguna de las labores que comprende el Tratamiento.

i) Principio de temporalidad: Los datos personales se conservaran
unicamente por el tiempo razonable y necesario para cumplir las finalidades
que justificaron el tratamiento, atendiendo a las disposiciones aplicables a
la materia de que se trate y a los aspectos administrativos, contables,
fiscales, juridicos e historicos de la informacién. Los datos seran
conservados cuando ello sea necesario para el cumplimiento de una
obligacion legal o contractual. Una vez cumplida la finalidad del tratamiento
y los términos establecidos anteriormente, se procedera a la supresion de
los datos.

j) Interpretacion integral de los derechos constitucionales: Los derechos se
interpretaran en armonia y en un plano de equilibrio con el derecho a la
informacion previsto en el articulo 20 de la Constitucion y con los derechos
constitucionales aplicables.

k) Principio de Necesidad: los datos personales registrados deben ser los
estrictamente necesarios para el cumplimiento de las finalidades
perseguidas con la base de datos de que se trate, de tal forma que se
encuentra prohibido el registro y divulgacién de datos que no guarden
estrecha relacion con el objetivo de la base de datos.
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5. CATEGORIZACION DE LOS DATOS
Datos Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos.

Tratamiento De Datos Sensibles
Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular
y este se encuentre fisica o juridicamente incapacitado. En estos eventos,
los representantes legales deberan otorgar su autorizacion.

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y
con las debidas garantias por parte de una fundacién, ONG, asociacion o
cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razon
de su finalidad. En estos eventos, los datos no se podran suministrar a
terceros sin la autorizacion del Titular.

d) ElI Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En
este evento deberan adoptarse las medidas conducentes a la supresion de
identidad de los Titulares.

f) La entidad informara a través de los diversos medios de obtencién de la
autorizacion a todos sus titulares, que en virtud de la ley 1581 del 2012 y
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normas reglamentarias estos no estan obligados a otorgar la autorizacion
para el tratamiento de datos sensibles.

Autorizaciéon Especial De Datos Personales Sensibles

En caso de tratamiento de datos relativos a la salud, la entidad,
implementara las medidas necesarias para proteger la confidencialidad de
la informacién. Los datos sensibles biométricos tratados tienen como
finalidad la identificacion de las personas, la seguridad, el cumplimiento de
obligaciones legales y la adecuada prestacidn de los servicios.

Derechos De Los Ninos, Ninas Y Adolescentes

Para el tratamiento de datos personales de nifios, nifias y adolescentes esta
prohibido, excepto cuando se trate de datos de naturaleza publica, y cuando
dicho tratamiento cumpla con los siguientes parametros y/o requisitos:

* Que respondan y respeten el interés superior de los nifios, nifas y
adolescentes.

* Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifos,
nifias o adolescentes otorgara la autorizacién, previo ejercicio del menor de
su derecho a ser escuchado, opinidon que sera valorada teniendo en cuenta
la madurez, autonomia y capacidad para entender el asunto.

6. TRATAMIENTO Y FINALIDADES

En ejecucidn de las funciones Constitucionales y legales de la entidad, los
datos personales seran tratados de acuerdo con el grupo de interés y en
proporcion a la finalidad o finalidades que tenga cada tratamiento, como se
describe a continuacion:

Generales

a. Para los fines administrativos propios de la entidad.
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b. Dar tratamiento y respuesta a las peticiones, quejas, reclamos,
denuncias, sugerencias y/o felicitaciones presentadas a la entidad.

c. Adelantar los tramites, servicios y otros procedimientos administrativos
que sean solicitados a la Entidad.

d. Enviar comunicaciones y notificaciones de actos administrativos emitidos
por la Entidad.

e. Realizar campafas, actividades de divulgacion y capacitaciones
presencial y virtual.

f. Manejo de la informacién por parte de proveedores y/o contratistas para
las gestiones relacionadas con tramites y servicios definidos en sus
respectivos vinculos con la Entidad.

g. Presentar informes a entidades externas, tales como, Presidencia de la
Republica, Ministerios, Camara de Comercio, Contraloria General de la
Republica, Procuraduria General de la Nacion, fiscalia general de la Nacion,
entre otras, que permitan dar cumplimiento a las exigencias legales.

h. Gestionar la informacién necesaria para el cumplimiento de las
obligaciones tributarias, contables y contractuales.

i. Grabacidon de imagenes o cualquier otro registro que sirva de soporte y
evidencia de los eventos y audiencias realizadas.

j- Elaborar encuestas, estudios, estadisticas.
Funcionarios

a. Realizar las actividades necesarias para dar cumplimiento a las
obligaciones legales en relacion con los funcionarios y exfuncionarios de la
Entidad.

b. Controlar el cumplimiento de requisitos relacionados con el Sistema
General de Seguridad Social.

c. Publicar el directorio de funcionarios.

d. Conocer y consultar la informacion del titular del dato que reposen en
bases de datos de entidades publicas o privadas.
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e. Realizar la gestion de pagos, emision de certificados de ingresos vy
retenciones.

f. Grabacion de imagenes o cualquier otro registro que sirva de soporte y
evidencia de los eventos realizados.

Contratistas

a. Realizar todas las actividades necesarias para el cumplimiento de las
diferentes etapas contractuales en las relaciones con proveedores y
contratistas.

b. Conocer y consultar la informacién del titular del dato que reposen en
bases de datos de entidades publicas o privadas.

c. Realizar todos los tramites internos y el cumplimiento de obligaciones
contables, tributarias y contractuales.

d. Mantener un archivo digital que permita contar con la informacion
correspondiente a cada contrato.

e. Las demas finalidades que se determinen en procesos de obtencién de

Datos Personales para su tratamiento, y en todo caso de acuerdo con la

Ley y en el marco de las funciones que lo son atribuibles a la entidad.

Todos los miembros de la Entidad, al realizar las actividades propias de su
cargo, asumiran las responsabilidades y las obligaciones que se tienen en
el manejo adecuado de la informacién personal, desde su recoleccion,
almacenamiento, uso, circulacién y hasta su disposicion final.

En caso de que algun area de la entidad identifique nuevos usos diferentes
a los descritos en la presente politica de tratamiento de datos personales,
debera informar al Grupo de Tecnologias de la Informacién, quien evaluara
y gestionara, cuando aplique, su inclusion en la presente politica.

7. DERECHOS Y CONDICIONES JURIDICAS PARA EL TRATAMIENTO

Derechos Del Titular De Los Datos Personales Como titular de datos
personales, se tiene derecho a:

a. Acceder en forma gratuita a los datos proporcionados a
EMCANDELARIA S.A.S. E.S.P que hayan sido objeto de tratamiento.
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b. Conocer, actualizar y rectificar su informacién frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, 0 a aquellos
cuyo tratamiento esté prohibido.

c. Ser informado por el responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos
personales.

d. Solicitar la supresion del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales, el cual
procedera cuando la autoridad haya determinado que EMCANDELARIA
S.A.S. E.S.P en el tratamiento ha incurrido en conductas contrarias a la
Constitucion y la normatividad vigente.

e. Conocer la politica de tratamiento de datos de la entidad y a través de
ella, el uso o finalidad que se le dara a sus datos personales.

f. ldentificar al responsable en EMCANDELARIA S.A.S. E.S.P que dara
tramite y respuesta a sus solicitudes.

g. Los demas senalados por el articulo 8 de la Ley 1581 de 2012

8. AREA RESPONSABLE DE LA ATENCION DE PETICIONES,
CONSULTAS Y RECLAMOS SOBRE DATOS PERSONALES

EMCANDELARIA S.A.S. E.S.P tiene a su cargo la labor de desarrollo,
implementacion, capacitacion y seguimiento de esta Politica de Atencion al
Ciudadano o ventanilla unica que es la dependencia que ha sido designada
por EMCANDELARIA S.A.S. E.S.P como la responsable de la atencion de
peticiones, consultas, quejas y reclamos ante la cual el Titular de los datos
personales podra ejercer sus derechos a conocer, actualizar y rectificar el
dato. Para el efecto, todos los servidores y contratistas que realizan el
Tratamiento de Datos Personales en las diferentes dependencias estan
obligados a dar traslado al area Atencion al Ciudadano o ventanilla unica,
de todas las respuestas de las peticiones, quejas o reclamos que se reciban
por parte de los Titulares de Datos Personales en los tiempos establecidos
por la ley.
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PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES,
CONSULTAS, QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS
PERSONALES

Los Titulares de los Datos Personales que estén siendo recolectados,
almacenados, procesados, usados Yy transmitidos o transferidos por
EMCANDELARIA S.A.S. E.S.P, podran ejercer en cualquier momento sus
derechos a conocer, actualizar y rectificar la informacién. Para el efecto, se
seguira el siguiente procedimiento, de conformidad con la Ley de
Proteccion de Datos Personales:

Medios habilitados para la presentacion de peticiones, consultas, quejas y
reclamos

La entidad ha dispuesto los siguientes medios para la recepcién y atencién
de peticiones, consultas, quejas y reclamos que permiten conservar prueba
de estas:

» Comunicacion escrita dirigida a EMCANDELARIA S.A.S. E.S.P Atencién
al Ciudadano o ventanilla unica, CARRERA 11 No.10 - 55
ESQUINA-VILLAGORGONA CANDELARIA/ VALLE DEL CAUCA /
COLOMBIA.

» Comunicacion telefénica: linea (57 2) 260 1403 - 2600979 de lunes a
viernes de 8:00 a.m. a 12:00 p.m. y de 2:00 p.m. a 6:00 p.m.

+ Solicitud via correo electronico: contactenos@emcandelaria.gov.co
Politica de Tratamiento y Proteccion de Datos Personales.

+ Sitio Web www.emcandelaria.gov.co / Politica de proteccion de datos
personales

Las peticiones dirigidas a EMCANDELARIA S.A.S. E.S.P deberan contener
como minimo la siguiente informacion:

- Nombres y apellidos del Titular.

- Tipo y numero de identificacion del Titular.

- Nombres y apellidos del solicitante (Titular y/o su representante y/o
causahabientes)


mailto:contactenos@emcandelaria.gov.co
https://emcandelaria.gov.co/politicas/
https://emcandelaria.gov.co/politicas/
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- Tipo y numero de identificacion del solicitante (Titular y/o su representante
y/o causahabientes)

- La solicitud clara y detallada que realiza (peticién, consulta o reclamo).
Para el caso de videovigilancia debera sefalar, adicional a lo anterior:
fecha, hora, lugar de monitoreo y finalidad de la solicitud.

- Direccion fisica, electronica y teléfono de contacto del Titular.

- Direccion fisica, electronica y teléfono de contacto del solicitante.

- Firma y numero de identificacion.

En caso que la solicitud se presente sin el cumplimiento de los anteriores
requisitos, se requerira al solicitante dentro de los cinco (5) dias habiles
siguientes a la recepcion la peticion, consulta y reclamo, para que subsane
las fallas y presente la informacién o documentos faltantes. Si transcurridos
dos (2) meses, desde la fecha del requerimiento por parte de
EMCANDELARIA S.AS. E.S.P, el solicitante no ha presentado Ila
informacion requerida se entendera que ha desistido de la solicitud.

Las solicitudes recibidas en razén a peticiones, consultas y reclamos
formuladas por los titulares de Datos Personales bajo Tratamiento de la
entidad, se tramitaran con apoyo de la Oficina Juridica, Gerencia, Control
interno y el personal encargado de la seguridad de la informacién en la
Entidad.

Atencidn y respuesta a peticiones y consultas
El Titular o su apoderado, podran solicitar a EMCANDELARIA S.A.S. E.S.P:

e Informacion sobre los Datos Personales del Titular que son objeto de
Tratamiento.

e Informacion respecto del uso que se le ha dado por
EMCANDELARIA S.A.S. E.S.P a sus datos personales.

Las peticiones y consultas seran atendidas en un término maximo de diez
(10) dias habiles contados a partir de la fecha de recibo de las mismas.
Cuando no fuere posible atender la peticion o consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y
sefialando cuando se atendera su peticion o consulta, la cual en ningun
caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
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primer término. Cuando la peticion o consulta se relacione directamente con
los entes territoriales en su condicidn de responsables de tratamiento de los
datos por ellos recaudados, o sobre la vigilancia que deben ejercer estos
ultimos en cuanto al respeto del habeas data en la relacion establecida
entre autoridades ambientales, o cualquier otra entidad publica o privada
EMCANDELARIA S.A.S. E.S.P informara de dicha situacion, tanto al
interesado peticionario, como al responsable especifico de tratamiento de
los datos, remitiéndole de oficio e inmediatamente la respectiva peticidon a la
entidad territorial certificada pertinente para lo de su competencia y
responsabilidad.

Atencion y respuesta a quejas y reclamos

El Titular o sus apoderados, podran solicitar a EMCANDELARIA S.A.S.
E.S.P, a través de una queja o reclamo presentado mediante los canales ya
indicados:

e La correccion o actualizacion de la informacién.
e Que se subsane o corrija el presunto incumplimiento a cualquiera de
los deberes contenidos en la Ley de Proteccion de Datos Personales.

La solicitud debera contener como minimo la descripcién de los hechos que
dan lugar a la queja o reclamo, la direccion y datos de contacto del
solicitante. Si la queja o reclamo se presentan incompletos,
EMCANDELARIA S.A.S. E.S.P debera requerir al interesado dentro de los
cinco (5) dias siguientes a la recepcién de la queja o reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido de la queja o reclamo. En caso que la
dependencia que reciba la queja o reclamo no sea competente para
resolverla, debera dar traslado a la Unidad de Atencion al Ciudadano o
ventanilla Unica para que la remita al area que corresponda en la entidad,
en un término maximo de dos (2) dias habiles e informara de lo ocurrido al
interesado. Una vez recibida la queja o reclamo completo, se incluira en la
Base de Datos, en el aparte correspondiente, una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos
(2) dias habiles. Dicha leyenda debera mantenerse hasta que la queja o
reclamo sea resuelto. El término maximo para atender la queja o el reclamo
sera de quince (15) dias habiles contados a partir del dia siguiente a la
fecha de su recibo. Cuando no fuere posible atender la queja o el reclamo
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dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atendera la queja o reclamo, la cual en ningun
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

SENSIBILIZACION DE FUNCIONARIOS Y COLABORADORES

EMCANDELARIA S.A.S. E.S.P, en conjunto con la persona designada de
Seguridad de la Informacion, desarrollara programas tendientes a la
capacitacién, sensibilizacion y apropiacidon en proteccion de datos
personales, lo anterior con el fin de dar a conocer esta politica, con una
periodicidad anual. Desde el area de Talento Humano, debera asegurar que
los funcionarios, contratistas y terceros conozcan su responsabilidad con
respecto a la proteccidon de datos personales; Se debe establecer los
planes de capacitacion y evaluacion de los empleados, teniendo en cuenta
los cambios normativos que se vayan actualizando, con el fin de que los
planes sean actualizados de manera periddica. Teniendo en cuenta los
cambios de personal al interior de la entidad, se debe impartir una
capacitacion inicial de apropiacion sobre esta politica, dejando evidencia de
su participacion y apropiacion del conocimiento.

10.VIGENCIA

1.

Esta Politica de Tratamiento y Protecciéon de Datos Personales entrara en
vigencia una vez sea aprobado y publicado dicho documento.

GLOSARIO

Acceso restringido: Nivel de acceso a la informacion limitado a
parametros previamente definidos. La entidad no hara disponibles Datos
Personales para su acceso a través de Internet u otros medios de
comunicacion masiva, a menos que se establezcan medidas técnicas que
permitan controlar el acceso y restringirlo solo a las personas Autorizadas.
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Area responsable de proteccion de datos: Es el area dentro de la
entidad, que tiene como funcién la vigilancia y control de la aplicacion de la
Politica de Proteccion de Datos Personales y la implementaciéon del
Programa Integral de Proteccién de Datos Personales.

Area responsable de la atencion a peticiones, quejas, reclamos,
consultas y denuncias: Las peticiones, quejas, reclamos, consultas y
denuncias formuladas por los titulares de datos seran atendidas por la
Gerencia a través de la oficina de Ventanilla unica u oficina de atencién al
ciudadano.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al Titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las Politicas de
Tratamiento de informacién que le seran aplicables, la forma de acceder a
las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Autorizacién: Es el consentimiento que da cualquier persona para que las
empresas 0 personas responsables del tratamiento de la informacion,
puedan utilizar sus datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto
de tratamiento.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el
fin de que terceros puedan reutilizarlos y crear servicios derivados de los
mismos.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil
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de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular. Los gustos o preferencias de las personas, por
ejemplo, corresponden a un dato privado.

Dato Sensible: Informacién que afectan la intimidad de las personas o cuyo
uso indebido puede generar discriminacion (Origen racial o étnico,
orientacién politica, convicciones filoséficas o religiosas, pertinencia a
sindicatos u organizaciones sociales o derechos humanos, datos de salud,
vida sexual y biométricos).

Dato semiprivado: Son los datos que no tienen naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacidon puede interesar no
solo al titular sino a cierto sector o a la sociedad en general. Los datos
financieros y crediticios de la actividad comercial o de servicios, son
algunos ejemplos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del responsable del tratamiento. En los eventos en
que el responsable no ejerza como Encargado de la base de datos, se
identificara expresamente quién sera el Encargado.

Habeas Data: El derecho de habeas data es aquel que tiene toda persona
de conocer, actualizar y rectificar la informacion que se haya recogido sobre
ella en archivos y bancos de datos de naturaleza publica o privada.

Incidencia: Cualquier anomalia que afecte o pudiera afectar la seguridad
de las bases de datos o informacion contenida en las mismas. Un Incidente
de seguridad de datos personales se refiere a la violacion de los cédigos de
seguridad o la pérdida, robo y/o acceso no autorizado de datos personales
que sean tratados bien sea por el responsable del Tratamiento o por su
Encargado. La gestion de incidentes de seguridad, se refiere a la
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documentacion de los pasos a seguir una vez se detecte la comision del
incidente, tanto a nivel correctivo como preventivo.

Informacién digital: Toda aquella informacién que es almacenada o
transmitida por medios electrénicos y digitales como el correo electronico u
otros sistemas de informacion.

Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos o el tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de
tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable
o encargado del tratamiento de datos personales, ubicado en Colombia,
envia la informacion o los datos personales a un receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion
de estos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacion de un tratamiento por el encargado por
cuenta del responsable.

Tratamiento de la informacién: Las entidades privadas y publicas
receptoras de informacion deberan utilizar los datos e informacién solo para
los fines establecidos en la Ley y estaran obligadas a adoptar las medidas
necesarias para garantizar su seguridad, circulacién restringida y
confidencialidad.



