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1. INTRODUCCION

En el contexto actual, en el cual la informacidn se ha consolidado como uno de los
activos estratégicos mas importantes para las organizaciones, la adecuada gestiéon de
los riesgos asociados a la seguridad y privacidad de la informacion se constituye en un
elemento fundamental para garantizar la continuidad de la operacién, la proteccion de
los datos sensibles y el cumplimiento del marco legal y regulatorio aplicable. Para
EMCANDELARIA S.A.S. E.S.P., entidad comprometida con la prestacion eficiente y
transparente de los servicios publicos, resulta indispensable contar con un Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién alineado con los
lineamientos del Modelo Integrado de Planeaciony Gestion — MIPG.

Este plan tiene como propdsito identificar, evaluar, tratary realizar seguimiento a los
riesgos relacionados con la informacidn y los sistemas que la soportan, con el fin de
fortalecer la confidencialidad, integridad y disponibilidad de los datos institucionales.
Asi mismo, busca asegurar el cumplimiento de los principios de gestion publica, la
normativa vigentey la proteccion de los derechos de los ciudadanos, contribuyendo al
fortalecimiento del control interno y a la mejora continua de la gestién institucional.

2. OBJETIVOS

2.1. GENERAL

Disefiar e implementar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacién de EMCANDELARIA S.A.S. E.S.P.,, en el marco de los planes
institucionales del Modelo Integrado de Planeacion y Gestion — MIPG, que permita
identificar, evaluar, tratar y monitorear los riesgos asociados a la gestion de la
informacion, garantizando la proteccién de los datos sensibles, el cumplimiento del
marco normativo vigente y la continuidad operativa de la entidad.

2.2. ESPECIFICOS

o Identificar y categorizar los activos de informacion criticos de
EMCANDELARIA S.A.SE.S.P., asicomo los riesgos asociados a su seguridad y
privacidad, mediante un analisis detallado de los procesos, sistemasy flujos de
datos de la organizacion.
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Evaluar el nivel de riesgo de los activos de informacion utilizando
metodologias estandarizadas, con el fin de priorizar las acciones de
tratamiento y asignar recursos de manera eficiente para la mitigacion de los
riesgos identificados.

Disehar e implementar medidas de control y tratamiento de riesgos que
incluyan  politicas, procedimientos, herramientas tecnoldgicas vy
capacitaciones, para reducir la probabilidad e impacto de los riesgos de
seguridad y privacidad de la informacion.

Establecer un sistema de monitoreo y mejora continua que permita evaluar
la efectividad de las medidas implementadas, actualizar el plan de tratamiento
de riesgos de acuerdo con los cambios en el entorno operativo y normativo, y
garantizar el cumplimiento de los objetivos institucionales en el marco del
MIPG.

3. ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de
EMCANDELARIA S.A.S. E.S.P. aplica a todos los procesos, sistemas, activos de
informacioén y al personal de la entidad, asi como a los terceros que, en el desarrollo
de sus actividades, tengan acceso, manejo o tratamiento de la informacidn
institucional. Este plan comprende la identificacion, evaluacidn, tratamiento y
monitoreo de los riesgos asociados a la seguridad y privacidad de la informacién, en
alineacién con los lineamientos del Modelo Integrado de Planeacion y Gestion — MIPG
y los objetivos estratégicos de la entidad.

Elalcance del plan incluye los siguientes componentes:

Procesos y areas involucradas: Gestion de la informacion, tecnologias de la
informacién, talento humano, operaciones, financiera y demas 4&reas
administrativas que intervienen directa o indirectamente en el manejo de la
informacion institucional.

Activos de informacion: Bases de datos, sistemas de informacion,
infraestructura tecnoldgica, documentacion fisica y digital, comunicaciones y
cualquier otro activo que contenga informacion clasificada, sensible o
confidencial.
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o Terceros: Proveedores, contratistasy aliados estratégicos que interactien con
los sistemas de informacién o tengan acceso ainformacién de EMCANDELARIA
S.A.S. E.S.P., bajo los lineamientos y controles establecidos por la entidad.

e Ciclo de vida del plan: Comprende desde la identificacion y analisis de los
riesgos hasta la definicién e implementacién de controles, asi como el
seguimiento y monitoreo permanente, con revisiones periddicas que
garanticen su efectividad y actualizaciéon continua.

El presente plan no contempla la gestién de riesgos correspondientes a ambitos
distintos a la seguridad y privacidad de la informacidn, tales como riesgos financieros,
operativos o legales que no se encuentren directamente relacionados con el
tratamiento y proteccion de los datos.

4. MARCO NORMATIVO

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién para
EMCANDELARIA S.A.S E.S.P. se desarrolla en cumplimiento de las siguientes
normativasy estandares nacionales e internacionales:

1. Constitucion Politica de Colombia:
o Articulo 15: Proteccion del derecho a la intimidad y al habeas data.
o Articulo 20: Derecho a la informacidn y su proteccion.

2. Ley 1581 de 2012 (Ley de Proteccion de Datos Personales):

o Establece los principios y obligaciones para el tratamiento de datos
personales en Colombia.

o Regula la recoleccion, almacenamiento, uso y circulaciéon de
informacion personal.

3. Decreto 1377 de 2013:

o Reglamenta la Ley 1581 de 2012 y define los procedimientos para la
autorizaciény tratamiento de datos personales.

4. Ley 1712 de 2014 (Ley de Transparencia y Acceso a la Informacién Publica):
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o Promueve la transparencia en la gestion de la informacion publica y
establece mecanismos para su proteccion.

Modelo Integrado de Planeacion y Gestion (MIPG):

o Directrices para la gestion de riesgos en entidades publicas y privadas
que prestan servicios publicos.

o Enfoque enlamejora continua, la eficienciay la efectividad en la gestidn
institucional.

Norma ISO/IEC 27001:

o Estandarinternacional para la implementacion de Sistemas de Gestion
de Seguridad de la Informacion (SGSI).

o Proporciona un marco para identificar, evaluar y tratar riesgos de
seguridad de la informacioén.

Norma ISO/IEC 27701:

o Extension de la ISO/IEC 27001 para la gestion de la privacidad de la
informacioén.

o Establece requisitos para un Sistema de Gestion de Informacion de
Privacidad (PIMS).

Resolucion 695 de 2020 (ANLA):

o Establece lineamientos para la gestién de riesgos ambientales y de
informacidn en el sector empresarial.

Reglamentacion interna de EMCANDELARIA S.A.SE.S.P.:

o Politicasy procedimientos internos relacionados con la seguridad de la
informacion, privacidad y gestion de riesgos.

METODOLOGIA

Identificacion de riesgos: Analisis de los activos de informacién, amenazas 'y
vulnerabilidades.

Evaluacion de riesgos: Determinacion del impacto y la probabilidad de los

riesgos identificados.
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Tratamiento de riesgos: Implementaciéon de medidas para mitigar, transferir,
evitar o aceptar los riesgos.

Seguimiento y evaluacidon: Monitoreo de las medidas implementadas y
ajustes segun sea necesario.

Capacitacion y sensibilizacion: Formaciéon de los servidores publicos en
temas de seguridad y privacidad.

IDENTIFICACION DE RIESGOS

Riesgos tecnoldgicos: Ataques de ransomware, phishing, malware,
vulnerabilidades en sistemas y aplicaciones.

Riesgos humanos: Errores humanos, falta de capacitaciéon, acceso no
autorizado a la informacion.

Riesgos fisicos: Robo de equipos, desastres naturales, fallas en la
infraestructura fisica.

Riesgos legales: Incumplimiento de normativas de proteccién de datos,
sanciones legales.

EVALUACION DE RIESGOS

Impacto: Evaluacion del dafno potencial que podria causar un riesgo.
Probabilidad: Estimacion de la posibilidad de que un riesgo se materialice.

Nivel de riesgo: Determinacion del nivel de riesgo basado en el impacto y la
probabilidad.
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TRATAMIENTO DE RIESGOS

Mitigacion: Implementacién de controles de seguridad para reducir elimpacto
o la probabilidad de un riesgo.

Transferencia: Transferencia del riesgo a un tercero mediante seguros o
acuerdos contractuales.

Evitacion: Eliminacién de la actividad o proceso que genera el riesgo.

Aceptacion: Aceptacioén delriesgo cuando el costo de mitigacidon es mayor que
el impacto potencial.

SEGUIMIENTO Y EVALUACION

Indicadores de seguimiento: Tasa de incidentes de seguridad, nivel de
cumplimiento de normativas, nivel de satisfaccion de los servidores publicos.

Evaluacion periddica: Andlisis de resultados y ajustes al plan segun las
necesidades identificadas.

Comunicacion de resultados: Informar a los servidores publicos y directivos
sobre los avances y mejoras implementadas.
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